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1. Цель реализации программы
Настоящая дополнительная профессиональная программа повышения квалификации

«Коммутация и маршрутизация �lt�x (базовый уровень) v.1» предназначена для лиц, имеющих среднее
профессиональное и (или) высшее образование, либо лиц, получающих среднее профессиональное и
(или) высшее образование.

Содержание программы направлено на первоначальное знакомство с основами работы
компьютерных сетей, начальное взаимодействие с коммутаторами и маршрутизаторами компании �lt�x,
а также изучение базовых понятий и терминов, используемых в курсе.

Программа разработана в соответствии с ФЗ-№273 «Об образовании в РФ» от 29.12.2012г.,
приказом Минобрнауки России от 01.07.2013 N 499 (ред. от 15.11.2013) ”Об утверждении Порядка
организации и осуществления образовательной деятельности по дополнительным профессиональным
программам”, приказом Минтруда России от 13.10.2014 N 716н ”Об утверждении профессионального
стандарта ”Менеджер по информационным технологиям” (Зарегистрировано в Минюсте России
14.11.2014 N 34714), приказом Минтруда России от 18.11.2014 N 896н ”Об утверждении
профессионального стандарта ”Специалист по информационным системам”(Зарегистрировано в
Минюсте России 24.12.2014 N 35361), приказом Минтруда России от 31.10.2014 N 866н (ред. от
12.12.2016) ”Об утверждении профессионального стандарта ”Инженер связи
(телекоммуникаций)“ (Зарегистрировано в Минюсте России 28.112014 N 34971), приказом Минтруда
России от 05.10.2015 N 688н ” Об утверждении профессионального стандарта ”Специалист по
технической поддержке информационно-коммуникационных систем“ (Зарегистрировано в Минюсте
России 22.10.2015 N 39412), приказом Минтруда России от 05.10.2015 N 684н ”Об утверждении
профессионального стандарта ”Системный администратор информационно-коммуникационных
систем“ (Зарегистрировано в Минюсте России 19.10.2015 N 39361).

Стремительное развитие I�-технологий требует обновления содержания профессиональных
программ в связи с изменениями потребностей личности, общества и государства в дополнительном
образовании. Вследствие чего формируется социальный заказ в системе повышения квалификации
инженеров, выражающийся в требованиях к повышению профессиональной компетентности
специалиста, работающего в сфере инфокоммуникаций.

Цель дополнительной профессиональной программы повышения квалификации «Коммутация и
маршрутизация �lt�x (базовый уровень) v.1» - обеспечить слушателей необходимыми знаниями и
навыками для построения, настройки и обслуживания I	-сетей малого и среднего размеров. В программе
подробно разобраны такие темы как: общие принципы работы сетей, взаимодействие устройств в одной
и различных локальных сетях. Какие существуют виды адресации в сетях. Модель �SI и взаимодействие
уровней модели между собой и протоколов в процессах передачи данных.

Для реализации цели программы необходимо решить комплекс задач:
– способствовать внедрению в учебный процесс современных эффективных методик проведения

лабораторных работ, которые позволяют выполнять различные задания на актуальном
оборудовании, широко применяемом в реальных сетевых инфраструктурах, как в Российской
Федерации, так и за рубежом;

– обеспечить общее понимание слушателями перспектив развития I�-отрасли.



2. Требования к результатам обучения

Программа направлена на приобретение слушателями знаний, умений и навыков, необходимых
для качественного изменения профессиональных компетенций в рамках имеющейся квалификации.

Вид профессиональной деятельности: Администрирование информационно коммуникационных
(инфокоммуникационных) систем.

В результате освоения дополнительной профессиональной программы повышения
квалификации «Коммутация и маршрутизация �lt�x (базовый уровень) v.1» слушатель должен:

Уметь:
– настраивать сетевое оборудование с использованием интерфейса командной строки (%LI);
– планировать и внедрять локальные сети на основе технологии �th�rn�t;
– внедрять протоколы устранения петель (S�	, >S�	);
– конфигурировать протокол динамической маршрутизации �S	F внутри одной области;
– администрировать I	-сервисы: DNS, D+%	, N
� и N�	;
– настраивать логирование событий (sBsl�g), резервное копирование и восстановление
конфигурации;
– обновлять программное обеспечение на маршрутизаторах и коммутаторах �lt�x.

Знать:
– место и роль протоколов (S�	, �S	F, D+%	) и технологии N
� в стеке �%	/I	;
– принципы коммутации и маршрутизации трафика;
– принципы распределения адресного пространства I	v4 при работе сервисов (D+%	) и технологии
N
�;
– принципы работы виртуальных локальных сетей (VL
N), магистральных соединений (�runk) и
режима G�n�r3l;
– технологии агрегации каналов (L
G/L
%	);
– архитектуру и принципы функционирования межсетевого экрана �S>;
– методологию резервного копирования и восстановления конфигурационных файлов.

Владеть:
– навыками эксплуатации и администрирования сетевых устройств через интерфейс командной
строки (%LI);
– навыками проектирования и развертывания сетевой инфраструктуры сегмента (S9�);
– навыками конфигурирования физических и логических интерфейсов сетевого оборудования;
– методами диагностики, поиска и оперативного устранения неисправностей (�r�ubl�sh��ting).

Нормативная трудоёмкость обучения по данной программе составляет 40 академических часов (1
ак. час - 45 минут), включает все виды аудиторной работы слушателя, время, отводимое на контроль
качества освоения слушателем программы.



Обучение по программе завершается итоговой аттестацией слушателей. Формой аттестации
является финальный тест.

Лицам, успешно освоившим данную программу и прошедшим итоговую аттестацию, выдаются
документы о квалификации: удостоверение о повышении квалификации.

Лицам, не освоившим данную программу и не прошедшим итоговую аттестацию, выдается
справка о прослушивании курса по данной программе.



3. Содержание программы
Учебный план

программы повышения квалификации
«Коммутация и маршрутизация �lt�x (базовый уровень) v.1»

Учебный план дополнительной профессиональной программы повышения квалификации
«Коммутация и маршрутизация �lt�x (базовый уровень) v.1» предназначен для следующих категорий
слушателей: системные администраторы; специалисты технических и инженерных служб, инженеры
сопровождения и технической поддержки, разработчики сетевого ПО, сетевые инженеры, готовящиеся
к сертификационному экзамену �%N
 >&S.

Срок обучения – 40 часов.
Форма обучения – очная форма обучения (с отрывом от работы).

(с отрывом от работы, без отрыва от работы и т.д.)

№ Наименование разделов Всего,
часов

В том числе:
Теория
(лекции)

Практические/
лабораторные работы

1. Построение сетей с помощью
оборудования Elt�x.

4 2 2

2. Подключение и безопасная
начальная конфигурация.

4 2 2

3. Коммутация и методы обработки
кадров.

4 2 2

4. Резервирование и избыточность на
уровне L2.

4 2 2

5. Статическая и динамическая
маршрутизация.

4 2 2

6. IA-сервисы. 4 2 2
7. Межсетевой экран (МСЭ). 4 2 2
8. Трансляция сетевых адресов. 4 2 2
9. Мониторинг и управление. 6 4 2
Итоговая аттестация 2
Итого: 40 20 18



Учебно-тематический план
программы повышения квалификации

«Коммутация и маршрутизация �lt�x (базовый уровень) v.1»

№ Наименование разделов и тем Всего,
часов

В том числе:
Теория
лекции

Практические/
лабораторные

работы
1. Построение сетей с помощью оборудования Elt�x. 4 2 2
1.1. Обмен информацией в сетях передачи данных.
1.2. Архитектуры построения сетей передачи данных.
1.3. Оборудование �lt�x для сетей различного масштаба.
2. Подключение и безопасная начальная

конфигурация.
4 2 2

2.1. Архитектура сетевых устройств.
2.2. Подключение к оборудованию.
2.3. Основы %LI.
2.4. Концепция 


.
2.5. Пользователи и привилегии.
2.6. Настройка пользователей и привилегий.
2.7. Виды и настройка интерфейсов.
3. Коммутация и методы обработки кадров. 4 2 2

3.1. Алгоритм работы коммутатора.
3.2. Администрирование сетей VL
N.
4. Резервирование и избыточность на уровне L2. 4 2 2
4.1. Петли в коммутируемых сетях.
4.2. Протоколы S�	 и >S�	.
4.3. Агрегирование каналов.
4.4. Особенности практической реализации

резервирования и избыточности.
5. Статическая и динамическая маршрутизация. 4 2 2
5.1. Применение статической и динамической

маршрутизации.
5.2. Статическая маршрутизация.



5.3. Динамическая маршрутизация.
5.4. Основы работы и конфигурация протокола �S	F.
5.5. Конфигурация �S	F в одной области.
5.6. Сравнение статической и динамической

маршрутизации.
6. IA-сервисы. 4 2 2
6.1. Необходимость синхронизации времени в сети.
6.2. Протокол N�	.
6.3. N�	-совместимые протоколы (SN�	).
6.4. Пример настройки синхронизации времени в сети.
6.5. Сообщения протокола D+%	.
6.6. Принцип действия протокола D+%	.
6.7. Ретрансляция D+%	.
6.8. Опции протокола D+%	.
6.9. Настройка сетевого устройства в качестве клиента

D+%	.
6.10. Настройка сервера D+%	.
6.11. Настройка ретрансляции D+%	.
7. Межсетевой экран (МСЭ). 4 2 2
7.1. Общие сведения о МСЭ.
7.2. St3t�l�ss и st3t�ful 9%Э.
7.3. Зональный МСЭ (Z�n�-b3s�d Fir�w3ll, Z�F).
7.4. Диагностика.
7.5. Конфигурация зонального МСЭ.
8. Трансляция сетевых адресов. 4 2 2
8.1. Принцип работы N
�.
8.2. Расширенная настройка N
�.
8.3. Конфигурация N
� между зонами МСЭ.
9. Мониторинг и управление. 6 4 2

9.1. Системный журнал (sBsl�g).
9.2. Sim�l� N�tw�rk 93n3g�m�nt 	r�t�Q�l (SN9	 v.2).
9.3. Резервное копирование.



9.4. Управление ПО сетевых устройств �lt�x.
9.5. �lt�x %l�ud %�nfigur3ti�n 93n3g�r.

Итоговая аттестация 2 – –
Итого: 40 20 18

Занятия проводятся 1 учебную неделю 5 раз в неделю по 8 академических часов.
Учебная неделя не привязана к началу или окончанию учебного и календарного года.

Формирование группы слушателей происходит в течение всего календарного года.



Учебная программа повышения квалификации «Коммутация и маршрутизация
Elt�x (базовый уровень) v.1»

Наименование Описание Время
Тема: 1. Построение сетей с помощью оборудования Elt�x. 4 часа
Описание: 1.1. Обмен информацией в сетях передачи данных.

1.1.1. Модель �SI.
1.1.2. Модель �%	/I	.
1.1.3. Инкапсуляция данных.

1.2. Архитектуры построения сетей передачи данных.
1.2.1. Иерархическая архитектура.

1.3. Оборудование �lt�x для сетей различного масштаба.
1.3.1. Малый / домашний офис (S�+�).
1.3.2. Малый и средний бизнес (S9�).
1.3.3. Кампусные сети (%
N) и сети крупного предприятия
(�nt�r�ris�).
1.3.4. Сети операторов связи (IS	).

2 часа

Лабораторная: 1.1. Поиск и изучение протоколов.
1.2. Подключение к учебному стенду.

2 часа

Наименование Описание Время
Тема: 2. Подключение и безопасная начальная конфигурация. 4 часа
Описание: 2.1. Архитектура сетевых устройств.

2.1.1. Логические составляющие сетевого устройства.
2.1.2. Плоскость данных (D3t3 	l3n�).
2.1.3. Плоскость управления (%�ntr�l 	l3n�).
2.1.4. Плоскость менеджмента (93n3g�m�nt 	l3n�).

2.2. Подключение к оборудованию.
2.2.1. Консольный порт.
2.2.2. Настройка удаленного доступа.

2.2.2.1. Конфигурация доступа по SS+ на коммутаторах 9�S
>�S.
2.2.2.2. Конфигурация доступа по SS+ на коммутаторах 9�S
ISS.
2.2.2.3. Конфигурация доступа по SS+ на маршрутизаторах
�S>.

2.3. Основы %LI.
2.3.1. Режимы %LI.
2.3.2. Команды и контекстные подсказки.
2.3.3. Применение и управление конфигурациями.

2.3.3.1. Управление конфигурациями коммутаторов �lt�x
9�S.

2 часа



2.3.3.2. Управление конфигурациями маршрутизаторов �lt�x
�S>.

2.4. Концепция 


.
2.4.1. Локальная 


.
2.4.2. Удаленная (серверная) 


.

2.5. Пользователи и привилегии.
2.6. Настройка пользователей и привилегий.
2.7. Виды и настройка интерфейсов.

2.7.1. Виды интерфейсов сетевых устройств.
2.7.1.1. Физические интерфейсы.
2.7.1.2. Логические интерфейсы.

2.7.2. Создание и настройка интерфейсов.
Лабораторная: 2.1. Начальная конфигурация коммутатора и маршрутизатора. 2 часа

Наименование Описание Время

Тема: 3. Коммутация и методы обработки кадров. 4 часа
Описание: 3.1. Алгоритм работы коммутатора.

3.1.1. Формат кадров канального уровня.
3.1.2. Пересылка индивидуальных и групповых кадров.
3.1.3. Обработка кадра на порте коммутатора.

3.2. Администрирование сетей VL
N.
3.2.1. Общие сведения о VL
N.
3.2.2. Базовые режимы работы портов.
3.2.3. Режим G�n�r3l.
3.2.4. Интерфейсы SVI и Sub.

2 часа

Лабораторная: 3.1. Коммутация и методы обработки кадров. 2 часа

Наименование Описание Время
Тема: 4. Резервирование и избыточность на уровне L2. 4 часа
Описание: 4.1. Петли в коммутируемых сетях.

4.1.1. Проблемы при образовании петель на уровне L2.
4.2. Протоколы S�	 и >S�	.

4.2.1. Принцип действия протокола S�	.
4.2.2. Выборы корневого моста.
4.2.3. Роли портов.
4.2.4. Состояния портов.
4.2.5. Изменение топологии S�	.
4.2.6. Протокол >3�id S�3nning �r�� (>S�	) и его отличия от S�	.
4.2.7. Граничные (�dg�) и неграничные (n�n-�dg�) порты в >S�	.
4.2.8. Настройка протоколов S�	 и >S�	 на коммутаторах �lt�x.

2 часа



4.3. Агрегирование каналов.
4.3.1. Принцип работы агрегации каналов.
4.3.2. Статическое агрегирование каналов.
4.3.3. Динамическое агрегирование каналов. Протокол L
%	.
4.3.4. Настройка режимов работы канальных интерфейсов.

4.4. Особенности практической реализации резервирования и
избыточности.

4.4.1. Особенности практической реализации >S�	.
4.4.2. Особенности практической реализации L
G.

Лабораторная: 4.1. Резервирование и избыточность на уровне L2. 2 часа

Наименование Описание Время
Тема: 5. Статическая и динамическая маршрутизация. 4 часа
Описание: 5.1. Применение статической и динамической маршрутизации.

5.2. Статическая маршрутизация.
5.2.1. Особенности применения статических маршрутов.

5.2.1.1. Применение маршрутов к определенной сети.
5.2.1.2. Применение маршрутов по умолчанию.
5.2.1.3. Применение маршрутов �l3Qkh�l�.
5.2.1.4. Применение плавающих маршрутов.

5.3. Динамическая маршрутизация.
5.3.1. Принцип работы протоколов динамической маршрутизации.
5.3.2. Классификация протоколов динамической маршрутизации.

5.3.2.1. Дистанционно-векторные протоколы.
5.3.2.2. Протоколы маршрутизации по состоянию канала.
5.3.2.3. Протоколы маршрутизации по вектору пути.

5.4. Основы работы и конфигурация протокола �S	F.
5.4.1. Принцип работы �S	F.
5.4.2. Основные термины �S	F.
5.4.3. Базы данных �S	F.
5.4.4. Таймеры �S	F.
5.4.5. Виды пакетов в �S	F.
5.4.6. Состояния �S	F.
5.4.7. Понятие области �S	F. Роли маршрутизаторов.

5.5. Конфигурация �S	F в одной области.
5.5.1. Настройка �S	F на маршрутизаторах �S>.
5.5.2. Настройка на коммутаторах с ОС >�S.

5.6. Сравнение статической и динамической маршрутизации.

2 часа

Лабораторная: 5.1. Динамические маршруты. Протокол �S	F. 2 часа

Наименование Описание Время



Тема: 6. IA-сервисы. 4 часа
Описание: 6.1. Необходимость синхронизации времени в сети.

6.2. Протокол N�	.
6.2.1. Принципы работы.
6.2.2. Конфигурация на устройствах �lt�x.

6.3. N�	-совместимые протоколы (SN�	).
6.4. Пример настройки синхронизации времени в сети.
6.5. Сообщения протокола D+%	.
6.6. Принцип действия протокола D+%	.

6.6.1. Первоначальная аренда.
6.6.2. Продление аренды.

6.7. Ретрансляция D+%	.
6.8. Опции протокола D+%	.

6.8.1. Стандартные опции.
6.8.2. Опция 82.

6.9. Настройка сетевого устройства в качестве клиента D+%	.
6.10. Настройка сервера D+%	.

6.10.1. Настройка сервера D+%	 на коммутаторах с ОС >�S.
6.10.2. Настройка сервера D+%	 на коммутаторах с ОС ISS.
6.10.3. Настройка сервера D+%	 на маршрутизаторах �S>.

6.11. Настройка ретрансляции D+%	.
6.11.1. Настройка ретрансляции D+%	 на коммутаторах с ОС >�S.
6.11.2. Настройка ретрансляции D+%	 на коммутаторах с ОС ISS.
6.11.3. Настройка ретрансляции D+%	 на маршрутизаторах �S>.

2 часа

Лабораторная: 6.1. Синхронизация времени сетевыми устройствами по протоколу
N�	.
6.2. Настройка D+%	 и D+%	 >�l3B.

2 часа

Наименование Описание Время
Тема: 7. Межсетевой экран (МСЭ). 4 часа
Описание: 7.1. Общие сведения о МСЭ.

7.2. St3t�l�ss и st3t�ful 9%Э.
7.3. Зональный МСЭ (Z�n�-b3s�d Fir�w3ll, Z�F).

7.3.1. Принцип действия Z�F.
7.3.2. Создание зон безопасности.
7.3.3. Зона безопасности s�lf .
7.3.4. Назначение интерфейсов в зоны безопасности.
7.3.5. Взаимодействие зон безопасности.
7.3.6. Группы объектов (�bj�Qt-gr�u�).

7.3.6.1. �bj�Qt-gr�u� n�tw�rk.
7.3.6.2. �bj�Qt-gr�u� s�rviQ�.
7.3.6.3. �bj�Qt-gr�u� m3Q.
7.3.6.4. �bj�Qt-gr�u� 3��liQ3ti�n.

2 часа



7.3.6.5. �bj�Qt-gr�u� url.
7.3.6.6. �bj�Qt-gr�u� 3ddr�ss-��rt.

7.3.7. Правила МСЭ.
7.3.7.1. Порядок обработки правил.
7.3.7.2. Поиск совпадений по параметрам.
7.3.7.3. Редактирование правил.
7.3.7.4. Логирование правил.

7.4. Диагностика.
7.5. Конфигурация зонального МСЭ.

Лабораторная: 7.1. Конфигурация межсетевого экрана. 2 часа

Наименование Описание Время
Тема: 8. Трансляция сетевых адресов. 4 часа
Описание: 8.1. Принцип работы N
�.

8.1.1. Основные термины и понятия.
8.1.2. 	r�xB 
>	.

8.2. Расширенная настройка N
�.
8.2.1. Применение S�urQ� N
�.
8.2.2. Применение D�stin3ti�n N
�.
8.2.3. Применение 	�rt 
ddr�ss �r3nsl3ti�n (	
�).

8.3. Конфигурация N
� между зонами МСЭ.

2 часа

Лабораторная: 8.1. Конфигурация N
� с использованием межсетевого экрана. 2 часа

Наименование Описание Время
Тема: 9. Мониторинг и управление. 6 часов
Описание: 9.1. Системный журнал (sBsl�g).

9.1.1. Формат сообщений sBsl�g.
9.1.2. Направления вывода сообщений sBsl�g.
9.1.3. Уровни важности сообщений sBsl�g.
9.1.4. Конфигурация системного журнала.

9.1.4.1. Конфигурация sBsl�g на маршрутизаторах �S>.
9.1.4.2. Настройка sBsl�g на коммутаторах с ОС >�S.
9.1.4.3. Настройка sBsl�g на коммутаторах с ОС ISS.
9.1.4.4. Пример конфигурации SBsL�g на устройствах �lt�x.

9.2. Sim�l� N�tw�rk 93n3g�m�nt 	r�t�Q�l (SN9	 v.2).
9.2.1. Принцип действия протокола SN9	.
9.2.2. Идентификаторы объектов (�ID) и база данных управления
(9I�).
9.2.3. Сообщения SN9	.

9.2.3.1. Запросы группы G�t.
9.2.3.2. Сообщения G�t->�s��ns�.

4 часа



9.2.3.3. Запросы S�t.
9.2.3.4. Сообщения �r3� и Inf�rm.

9.2.4. Безопасность SN9	.
9.2.4.1. Пароли %�mmunitB.
9.2.4.2. Представления Vi�w.

9.2.5. Конфигурация SN9	.
9.2.5.1. Конфигурация SN9	 на маршрутизаторах �S>.
9.2.5.2. Конфигурация SN9	 на коммутаторах с ОС >�S.
9.2.5.3. Конфигурация SN9	 на коммутаторах с ОС ISS.

9.3. Резервное копирование.
9.3.1. Методы хранения конфигураций.
9.3.2. Разовое сохранение конфигурации.

9.3.2.1. Сохранение резервной копии на маршрутизаторах �S>.
9.3.2.2. Сохранение резервной копии на коммутаторах 9�S.

9.3.3. Автоматическое сохранение резервной конфигурации.
9.3.3.1. Автоматическое резервирование на маршрутизаторах
�S>.
9.3.3.2. Автоматическое резервирование на коммутаторах 9�S.

9.4. Управление ПО сетевых устройств �lt�x.
9.4.1. Образы ПО на сетевых устройствах.
9.4.2. Обновление образов ПО на сетевых устройствах.

9.4.2.1. Обновление ПО на коммутаторах �lt�x 9�S.
9.4.2.2. Обновление ПО на маршрутизаторах �lt�x �S>.

9.4.3. Восстановление образов ПО после обновления.
9.5. �lt�x %l�ud %�nfigur3ti�n 93n3g�r.

9.5.1. Назначение и функции �%%9.
9.5.2. Состав решения.
9.5.3. Предконфигурация устройств для подключения к �%%9.
9.5.4. Подключение устройств к �%%9.
9.5.5. Конфигурация и мониторинг сети с помощью �%%9.

Лабораторная: 9.1. Настройка SN9	.
9.2. Навигация в �%%9. Подключение и управление устройствами
�lt�x в �%%9.

2 часа



4. Материально-технические условия реализациипрограммы

Наименование специализированных
аудиторий, кабинетов, лабораторий

Вид занятий Наименование оборудования и
программного обеспечения

1 2 3

Аудитория: 402, 403, 404, 405, 406,
407, 408.

Лекции,
лабораторные
и
практические
занятия

Компьютеры, экран, доска, планшет
для рисования.



5. Учебно-методическое обеспечение программы

Основные источники литературы:
1. >�qu�st f�r %�mm�nts («>F%) – серия публикации основных международных органов по

технической разработке и установлению стандартов для Интернета.
2. «>F% 768 Us�r D3t3gr3m 	r�t�Q�l», 1980 - 3 с. Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ768.txt
3. «>F% 791 Int�rn�t 	r�t�Q�l», 1981 - 45 с. Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ791.txt
4. «>F% 792 Int�rn�t %�ntr�l 9�ss3g� 	r�t�Q�l», 1981, - 21 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ792.txt
5. «>F% 793 �r3nsmissi�n %�ntr�l 	r�t�Q�l», 1981. - 85 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ793.txt
6. «>F% 826 
dr�ss >�s�luti�n 	r�t�Q�l», 1982. - 10 с. Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ826.txt
7. «>F% 1071 %�m�uting th� Int�rn�t %h�Qksum», 1988 - 24 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ1071.txt
8. «>F% 1180 
 �%	/I	 �ut�ri3l», 1991. - 28 с. Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ1180.txt
9. «>F% 1517 
��liQ3bilitB St3t�m�nt f�r th� Im�l�m�nt3ti�n �f %l3ssl�ss Int�r-D�m3in >�uting (%ID>)»,

1993. - 4 с. Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ1517.txt
10. «>F% 1661 �h� 	�int-t�-	�int 	r�t�Q�l (			)», 1994. - 52 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ1661.txt
11. «>F% 1812 >�quir�m�nts f�r I	 V�rsi�n 4 >�ut�rs», 1995.- 14 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ1812.txt
12. «>F% 1918 
ddr�ss 
ll�Q3ti�n f�r 	riv3t� Int�rn�ts», 1996 — 9 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ1918.txt
13. «>F% 2827 N�tw�rk Ingr�ss Filt�ring: D�f�3ting D�ni3l �f S�rviQ� 
tt3Qks whiQh �m�l�B I	 S�urQ�


ddr�ss S���fing», 2000. - 10 с. Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ2827.txt
14. «>F% 3514 �h� S�QuritB Fl3g in th� I	v4 +�3d�r», 2003. - 6 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ3514.txt
15. «>F% 3704 N�tw�rk Ingr�ss Filt�ring: D�f�3ting D�ni3l �f S�rviQ� 
tt3Qks whiQh �m�l�B I	 S�urQ�


ddr�ss S���fing», 2004. - 16 с. Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ3704.txt
16. «>F% 4033 S�QuritB DNS», 2005. - 21 с. Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ4033.txt
17. «>F% 6840 S�QuritB DNS», 2013. - 21 с. Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ6840.txt
18. «>F% 4020 �3rlB I
N
 
ll�Q3ti�n �f St3nd3rds �r3Qk %�d� 	�ints», 2005. - 7 с. Ссылка:

htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ4020.txt
19. «>F% 4027 D�m3in N3m� SBst�m 9�di3 �B��s», 2005. - 6 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ4027.txt
20. «>F% 1059 N�tw�rk �im� 	r�t�Q�l v�rsi�n 1», 1988. - 58 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ1059.txt
21. «>F% 1119 N�tw�rk �im� 	r�t�Q�l v�rsi�n 2», 1989. - 1 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ1119.txt
22. «>F% 1305 N�tw�rk �im� 	r�t�Q�l v�rsi�n 3», 1992. - 96 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ1305.txt
23. «>F% 2131 DBn3miQ +�st %�nfigur3ti�n 	r�t�Q�l», 1997. - 45 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ2131.txt
24. «>F% 2540 D�t3Qh�d D�m3in N3m� SBst�m (DNS) Inf�rm3ti�n», 1999. - 6 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ2540.txt
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25. «>F% 2556 �SI Q�nn�Qti�nl�ss tr3ns��rt s�rviQ�s �n t�� �f UD	 
��liQ3bilitB St3t�m�nt f�r +ist�riQ
St3tus», 1999. - 4 с. Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ2556.txt

26. «>F% 2577 F�	 S�QuritB %�nsid�r3ti�ns», 1999. - 8 с. Ссылка: htt�s://www.rfQ-
�dit�r.�rg/rfQ/rfQ2577.txt

27. «>F% 2581 �%	 %�ng�sti�n %�ntr�l1», 1999. - 14 с. Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ2581.txt
28. «>F% 2659 S�QuritB �xt�nsi�ns F�r +�9L», 1999. - 4 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ2659.txt
29. «>F% 2663 N�tw�rk 
dd�rss �r3nsl3ti�n», 1999. - 30 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ2663.txt
30. «>F% 2821 Sim�l� 93il �r3nsf�r 	r�t�Q�l», 2001. - 79 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ2821.txt
31. «>F% 2993 N�tw�rk 
dd�rss �r3nsl3ti�n», 2000. - 29 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ2993.txt
32. «>F% 4787 N�tw�rk 
dd�rss �r3nsl3ti�n», 2007. - 29 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ4787.txt
33. «>F% 1350 �rivi3l Fil� �r3nsf�r 	r�t�Q�l», 1992. - 11 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ1350.txt
34. «>F% 1157 
 Sim�l� N�tw�rk 93n3g�m�nt 	r�t�Q�l V�rsi�n 1», 1990. - 36 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ1157.txt
35. «>F% 1441 
 Sim�l� N�tw�rk 93n3g�m�nt 	r�t�Q�l V�rsi�n 2», 1993. - 14 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ1441.txt
36. «>F% 2554 S9�	 S�rviQ� �xt�nsi�n f�r 
uth�ntiQ3ti�n», 1999. - 11 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ2554.txt
37. «>F% 2570 
 Sim�l� N�tw�rk 93n3g�m�nt 	r�t�Q�l V�rsi�n 3», 1999. - 23 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ2570.txt
38. «>F% 4084 ��rmin�l�gB f�r D�sQribing Int�rn�t %�nn�QtivitB», 2005. - 11 с. Ссылка: htt�s://www.rfQ-

�dit�r.�rg/rfQ/rfQ4084.txt
39. «>F% 4113 93n3g�m�nt Inf�rm3ti�n �3s� f�r th� Us�r D3t3gr3m 	r�t�Q�l (UD	)», 2005. - 19 с.

Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ4113.txt
40. «>F% 4197 >�quir�m�nts f�r �dg�-t�-�dg� �mul3ti�n �f �im� Divisi�n 9ulti�l�x�d (�D9) %irQuits

�v�r 	3Qk�t SwitQhing N�tw�rks», 2005. - 24 с. Ссылка: htt�s://www.rfQ-�dit�r.�rg/rfQ/rfQ4197.txt

Дополнительные рекомендуемые источники литературы:
1. Олифер В. Г. «Компьютерные сети. Принципы, технологии, протоколы: учебник для вузов», В.Г.

Олифер, Н. А. Олифер. - 4-е изд. - СПб. : Питер, 2017. - 944 с.
2. Баринов, В.В. «Компьютерные сети: Учебник» / В.В. Баринов, И.В. Баринов, А.В. Пролетарский.

- М.: 
Q3d�mi3, 2018. - 192 Q.
3. Новожилов, Е.О. «Компьютерные сети: Учебное пособие» / Е.О. Новожилов. - М.: Академия,

2018. - 176 Q.
4. Таненбаум, Э. «Компьютерные сети» / Э. Таненбаум. - СПб.: Питер, 2019. - 960 Q.
5. Дибров, М. В. «Компьютерные сети и телекоммуникации. Маршрутизация в i�-сетях в 2 ч. Часть

1 : учебник и практикум для СПО» / М. В. Дибров. — М. : Издательство Юрайт, 2019. - 333 с.
6. Шелухин, О.И. «Обнаружение вторжений в компьютерные сети (сетевые аномалии): Учебное

пособие для вузов» / О.И. Шелухин, Д.Ж. Сакалема, А.С. Филинова. - М.: Гор. линия-Телеком, 2013. -
220 Q.
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6. Оценка качества освоения программы

Оценка качества освоения программы осуществляется в виде тестовых заданий по основным
вопросам. Ответившие на 75 и более процентов получают зачёт.

Примеры вопросов тестового задания:

6.1. Примеры вопросов, выносимых на итоговую аттестацию:
1. Какие протоколы являются протоколами уровня приложений �%	/I	?
2. Сколько логических уровней выделяется в современной сети предприятия (�nt�r�ris� N�tw�rk)?
3. Из каких логических составляющих состоит архитектура сетевого устройства?
4. Какими способами можно подключиться к коммутатору и маршрутизатору �lt�x?
5. Сколько режимов работы интерфейса командной строки (%LI) вы знаете?
6. Пользователь с каким уровнем привилегий может осуществлять конфигурацию абсолютно всех

параметров устройства �lt�x?
7. Чем характеризуется интерфейс L���b3Qk?
8. Как формат 9
%-адреса назначения влияет на то, будет ли кадр отправлен одному или

нескольким получателям?
9. В чем заключается концепция VL
N?
10. Как можно маршрутизировать пакеты между различными VL
N с помощью маршрутизатора?
11. Каковы роли портов в протоколе >S�	?
12. Какие состояния портов, отсутствующие в протоколе S�	, появляются в протоколе >S�	?
13. Почему на корневом мосту >S�	 все порты находятся в роли «назначенный порт» (D�sign3t�d

��rt)
14. Смогут ли два коммутатора передавать информацию между портами, если порт одного

коммутатора находится в состоянии 
Qtiv�, а порт другого - в 	3ssiv�?
15. Для чего применяются маршруты �l3Qkh�l�?
16. Какая область является обязательной в протоколе �S	F?
17. О какой проблеме говорит длительное нахождение двух маршрутизаторов �S	F в состоянии

�xSt3rt?
18. Какие сообщения отправляет сервер D+%	 клиенту в процессе получения I	-адреса?
19. Каким сообщением D+%	 клиент прекращает аренду I	-адреса и сообщает серверу, что можно

вернуть адрес в общий пул?
20. Сколько устройств находится между маршрутизатором и точными атомными часами, если

маршрутизатор находится на слое 3 (Str3tum 3) протокола N�	?
21. К какой зоне безопасности относятся все L3-интерфейсы маршрутизатора �S>?
22. Маршрутизатор с включенным МСЭ проверяет каждый поступивший пакет на соответствие

правилам для этого интерфейса. Какой метод работы МСЭ используется?
23. Для чего используется технология N
�?
24. Маршрутизатор перехватывает входящие пакеты и заменяет в них I	-адрес назначения на адрес

внутренней сети. Какой метод N
� используется в этом случае?
25. Администратор ввел команду n� l�gging Q�ns�l� на коммутаторе9�S? Что сделал администратор?
26. На сетевое устройство поступает запрос S�� с паролем Q�mmunitB, дающим права доступа >�.

Что произойдет с запросом?
27. Какие файлы конфигурации вы знаете на �S>?
28. Какие файлы конфигурации вы знаете на 9�S?



29. Какие протоколы используются в �%%9 для управления сетевыми устройствами �lt�x?



7. Составители программы

Для проведения занятий по программе привлекаются преподаватели, имеющие большой
опыт методической деятельности и сертифицированные преподаватели с практическим опытом
работы в I�-отрасли.
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